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誘捕在當今的角色與定位

 原廠研發特徵碼不可或缺的一環

沒法單純透過特徵碼判斷，需要靠行為模式確認
的攻擊

 無法裝防毒，妨害設備缺少防禦機制

 想跟駭客學技術的您



安全防禦方式?

 IPS / IDS

 WAF 、郵件過濾

 防毒軟體

 Honeynet & Honeypot



HoneyPot & HoneyNet



佈點示意圖



部署誘捕系統的特點

• 引誘透通防禦機制的駭客攻擊

• 迷惑敵人，誘使駭客攻擊Honeypot而無暇去攻擊重要的機器

• 透過誘捕系統，完全掌握駭客手法

• 對新攻擊發出預警與防禦策略制定

• 對攻擊計劃行為週期進行深入的分析研究

• 作為對系統弱點預警及先進的監視工具

• 與入侵偵測與防火牆等防禦機制成為完整方案
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誘捕網路效益

透過誘捕系統提供預警防禦單15萬次以上，以告
知手法及解決機制

每周攻擊超過一萬次以上之攻擊連線 IP情資清單

捕捉到的惡意程式可進行後續之分析，成為知識
庫典藏



owl.nchc.org.tw



佈 署 架 構



佈署範圍

目前使用圖示各區網使用當地IP進行偵測，
約可產生6,000個預警分析來源。



過去：分散式架構

控管不易

資源浪費

單一主機，單一網段

日誌分散



現在：SinkHole架構

中央控管彈性調整部署

資源分配

單一主機，多網段

日誌集中



運用技術（Layer 2透通）

VXLAN

應用靈活部署

更好的擴展性

提高網路使用率

FortiOS

Version 5.6

支援多個Vlan在同Tunnel



運作示意



誘捕平台



情資分析平台

Dashboard



•提昇硬體效能使用，以提供更多種類的誘捕系統偵測，以收集到更多不同攻擊類型資料。

Shinkhole 帶來 效率提升

•設備放置各偵控點時，除了在維護時需耗費較多時間處理外，也無法達到硬體7*24小時全天候的監
控，中心有専職的值班人員以7*24小時巡檢，以避免設備停機。

管理方便

•由於原先每個誘捕監控點，是透過各自硬體與軟體VMware vShpere Infrastructure來完成佈署，日
後每增加一個擴充點需增加硬體與軟體的費用，其增加之費用也高昂，透過此架構後，只需在學校增
加一台端點設備即可。

成本大幅降低

•為了提高網路的穩定性與可用性，以備援架構做為保護服務不中斷，消除單點故障來提升網路的可
靠性，確保Botnet偵測惡意攻擊連線資訊服務。

可靠度增加

•原架構下不需變更任何設定下，能更廣泛的深入學術網路內部研究，對未來持續擴充到學術網路末
端的相關研究需求，有十分正面的推動影響力。

擴展性方便



誘 捕 工 具 說 明



誘捕系統類型

 誘捕功能
–Network
–Connection
–Web App
–Malware
–Client-Side

分析功能

資料視覺化



誘捕功能

High-Interaction

優點 劣點

1.採用真實的作業系統提供所需之服務。
2.可收集較新型的攻擊資訊

1. 佈署與管理較因難。
2. 高風險容易成為跳板。

Low-Interaction

優點 劣點

1. 所有弱點服務皆為模擬。
2. 易於佈署與管理
3. 低風險不容易成為跳板。

1. 模擬的弱點皆為已知型。
2. 無法收集新型的攻擊資訊。



https://github.com/paralax/awesome-honeypots

https://github.com/threatstream/mhn



指令後續研究 – 6月

23

六月份

類型 DDOS 挖礦 後門程式

次數 795 16 172



Q  &  A
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