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常見Email攻擊- Spam 
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Text Spam 

Image Spam 

Phishing Spam (Malicious URL) 

ZIP Spam (Malicious Executable File) 



常見Email攻擊- Virus & Threats 
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Spam traffic in each unique area (2011.10.02) 
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Zoom in on this interactive map to learn more about spam traffic in each unique area. 

http://www.google.com/postini/threat_network.html 

 

http://www.google.com/postini/threat_network.html


SenderBase security network (2011.10.02)  
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http://www.senderbase.org/home/detail_get_location 

http://www.senderbase.org/home/detail_get_location


SPAM Vol change vs. Avg (2011.10.02)  
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 Real-time Classification 

 7x24x365 Operations 

 ICA Analyzing 

 Rule Validation Test 

 Rule Distribution 

 World-class spam crawling 

 29.8 Million messages 

 Multi-languages 

 Different sources 

Honey pot system CGAC 

Internet 
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Cellopoint Anti-spam Gateway 

3 
False-positive Feedback 7 
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傳統 Anti-spam 技術 
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ICC / ICA /SRL 
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Email security issues .. 

What is email security ? 

 

• Anti-spam 

• Anti-virus 

• Anti-spyware 

• Anti-phishing 

• Anti-relay 

• Anti-DoS 

• Anti-hacking 

•  ……  
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校園帳號被盜 
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遭遇問題與維運負擔 – 系統端 

• SPAM 

• 被誤認為 SPAM source! 
– 使用者自辦 mailing list. 

– AOL, Yahoo 

– Mail forwarding 

• 到處寫信解釋 
– Free email providers, ISP 

– RBL 

• Performance of Webmail 
– Especially on large folders 



遭遇問題– 使用者端 

• 要求比照 Yahoo, Hotmail, Google Mail 

– 提升信箱容量 

– 提供友善易用之網頁介面 

• 搶救誤刪信件 

• 查詢郵件記錄 

• 各式諮詢問題 

– 安裝、設定、使用 



遭遇問題與維運負擔 – 校友會端 

 

• 定期發送電子報給校友、系友 ; 但是…. 

 

• Email是綁住母校與校友聯繫的重要管道之一 

 

• 如何提供好的email服務給校友 

 

• 有預算;但沒有郵件管理人才 
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MIS 面臨的挑戰 

• 單位IP被RBL組織列為黑名單 

• 正常郵件被誤擋 

• 垃圾郵件攔不掉 

• 病毒郵件擴散 

• 郵件主機遭受攻擊 
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Google hosted security and archiving services 

• Google Message Security 
Protect your email from spam and viruses and 
set email policies to stay compliant 

 
• Google Message Discovery 

Easily store, search, and locate messages 
without costly on-site or physical storage 
media 

 
• Google Message Continuity 

Ensure rapid email failover during on-premise 
server outages with full email replication 

 
• Google Message Encryption 

Automatically encrypt email messages to 
manage regulatory compliance 
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http://www.google.com/postini/email.html
http://www.google.com/postini/discovery.html
http://www.google.com/postini/continuity.html
http://www.google.com/postini/encryption.html
http://www.google.com/postini/email.html
http://www.google.com/postini/discovery.html
http://www.google.com/postini/continuity.html
http://www.google.com/postini/encryption.html


Internet 

威脅感知系統 

發信者 

信譽評等 

CGAC™  

24x7服務 

誘捕系統 

客戶端 

CHES – Cellopoint Hosted Email Security  
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郵件歸檔 (Archiving)與檢索(Search) 

Internet 

數位指紋/時間戳記 

 

索引 (Index) 

 

壓縮 (Compress) 

 

加密 (Encrypt) 

 

歸檔 (Archive) 

 

郵件生命週期管理 

 . . . . . . .                            . . . . . .                               . . . . . . .  

內送 、本地端、外寄郵件 

 機關主管 

使用者 
查詢與重送郵件 
-----------------> 

-----------------> 
事後調閱相關郵件 

Archiving 
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郵件生命週期管理 
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線上 近線 離線 

1~6個月 

近期郵件 
6個月到3年 3年以上 

Archiving 

Archiving 



傳統ILM面臨之挑戰 

• 早期因單位儲存成本較貴 

• Off-line資料恢復與查找耗時費力 

• Near-line需要掛載與卸載 

• On-line儲存空間有限 

• 資料搬移複雜 

• 資料每年持續增加 

• 檢索速度愈來愈慢 
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雲端服務之革命 

• Anytime、Anywhere get anything 

• Browser + Internet (Intranet) 

• 單位儲存成本下降 

• 虛擬化技術 

• 專業IaaS、 PaaS、 SaaS產業 
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企業的考量 

• Email 之私密性 

• Email 通訊之即時性 

• MIS 人員之cost : 薪資、資安工程師養成教育 

• 管理維護 Email設備之成本 

• 硬體設備折舊 

• 電力成本 

• 對外頻寬資源之耗損 

• …. 
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Email 委外的可能性 

• Google Apps 

• Microsoft Office 365 

• HyperOffice 

• Zimbra 

• Zoho 

• LotusLive 
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但是 

• 隱私疑慮 

• 是否夠安全 

• 原本內部郵件要繞到Internet 

• 雲服務商屢屢糟Cracker攻擊 

• ……. 
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Google Gmail斷線賠償：每人2.05美元 

32 

http://www.zdnet.com.tw/news/web/0,2000085679,20136477,00.htm 

若你的企業使用Gmail，而前天斷線2個半小時，你會覺得每個員工生產力損失2.05美元嗎？ 

這是根據Google針對週二Gmail斷線事件所賠償給Google Apps Premier Edition 客戶的算
法。而且這還算慷慨的，因為依照服務合約，Google其實只需每人付41美分而已。 

若你是每年付費50美元使用Google Apps的用戶，Google規定每個月至少有99.9%的上線
率，根據Google Apps的服務條款（SLA），若低於99%-99.9%，則會多給予三天的服務。 

根據Google在部落格中的說法，這次Gmail斷線時間約2.5個小時，若假設2月都沒發生其
他斷線，則上線時間為99.63%。 

不過Google決定在3天補償之外，延伸SLA規定來補貼受影響用戶。Google發言人Andrew 

Kovacs表示，「基於斷線時間偏久，加上我們的善意之舉，我們會賠償15天的服務。」
一般必須低於95%的上線時間才會提供15天的補償。 

所以這個算數是怎麼算出來的呢？若一年Google收費50美元，相當於每小時0.57美分，三
天就是相當於41美分，而15天則是2.05美元。 

Google在另一篇部落格中有提到此次斷線的原因： 

「今天早上，我們位於歐洲的資料中心有例行性維護，這一般而言並不會造成中斷，因為
帳戶會由另一個資料中心來服務。」Google在文章中表示，「只是有些新的程式碼（會試
圖把地理相近的資料集中於所有人身上）有些副作用，導致歐洲另一個資料中心過載，於
是連鎖效應就擴及到其他資料中心，我們花了一個鐘頭才恢復控制。」 

ZDNet新聞專區：Stephen Shankland   2009/02/27  

http://www.zdnet.com.tw/news/web/0,2000085679,20136477,00.htm
http://googleblog.blogspot.com/2009/02/update-on-gmail.html
http://gmailblog.blogspot.com/2009/02/update-on-todays-gmail-outage.html


Gmail斷線主因：容量計算錯誤 
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Google週二斷線幾乎兩小時，該公司周二晚間表示，問題主要出在系統容量計算出錯。 

Gmail斷線時間約從台灣時間今天（2日）凌晨3:30一直持續至凌晨5:30，影響了好幾百萬Gmail用
戶。而問題是出在典型的骨牌效應，亦即伺服器因無法負荷流導致一一過載。 

根據Google的說法，問題發生時，剛好有好幾台Gmail伺服器進行離線維護，這部分是例行工作，
對用戶原本不應該會產生影響的。只是陰錯陽差，Google針對導引Gmail流量至伺服器的路由器做
了一些變更，希望能改善穩定性，不料就在這些變更上出了差錯。 

「依照目前的瞭解，我們低估了部分近期針對請求路由器（request routers）所做的改變（意在改
善穩定性），這些路由器的功能是要把來自Web網路的檢索導引至適當的Gmail伺服器做反應。」
Google在部落格中表示。 

「在今日凌晨三點半左右（編按：已換算成台灣時間），部分請求伺服器負載過重，因此向其他系
統發出求救，要求"不要再繼續把流量送過來，我們已經太慢了"。於是接下來的流量就自動轉至其
它的請求路由器，這些後來也跟著過載，」該公司工程副總裁暨網站穩定大總管Ben Treynor表示。 

Google後來把流量導引至其他網路，總算解決問題。但接下來呢？ 

Google表示，該公司會確保未來請求路由器有足夠的空間來處理尖峰需求，並找出方法讓出問題的
能被隔絕起來，不會拖累整個服務。 

「我們未來幾週會把這些事情通通作法，改善Gmail穩定性，讓所有用戶都能享受超過99.9%的穩定
性，並確保今天這類事件能在未來降至最低。」Treynor表示。 

Google今年花了不少時間和金錢，大力鼓吹Gmail可取代微軟或IBM的後端e-mail軟體產品，這類
「出搥」事件大概會讓潛在客戶有所猶豫。 

http://www.zdnet.com.tw/news/web/0,2000085679,20140581,00.htm 

ZDNET新聞專區：Tom Krazit    2009/09/02 

http://www.zdnet.com.tw/news/web/0,2000085679,20140577,00.htm
http://gmailblog.blogspot.com/2009/09/more-on-todays-gmail-issue.html
http://www.zdnet.com.tw/news/web/0,2000085679,20139925,00.htm
http://www.zdnet.com.tw/news/web/0,2000085679,20140345,00.htm
http://www.zdnet.com.tw/news/web/0,2000085679,20140581,00.htm


Gmail再次無預警斷線 

34 

號稱擁有最先進運算系統的Google公司，旗下備受歡迎的網路電郵服務Gmail，24日再次
無預警斷線。該公司表示，這次斷線僅影響小部分使用者。 

美國西岸時間24日上午7:29，該公司在Google Apps狀態顯示板上表示，已發現斷線問題。
不過，使用IMAP（網際網路訊息存取通訊協定），如Outlook或 Thunderbird等軟體存取
電郵的使用者不受影響。 

根據Twitter湧現的抱怨短訊，即使受影響的只有少部分，人數仍相當可觀。這次Gmail斷
線也波及Google自己，該公司一名發言人Adam Kovacevich在Twitter上表示：「Google人
的Gmail也掛了。」可見這項服務的穩定性迫切需要改善。 

今年以來，Gmail分別在2月、4月發生斷線，而本月1日的第三次斷線，影響範圍最大。記
者個人的Gmail在24日上午8:00還能用，但速度變慢，且無法進入我的聯絡人名單。大約
15分鐘後，一切恢復正常。 

24日上午9:15，許多使用者表示電郵收發已恢復正常，但Gmail聯絡人還是有問題。 

Google在上午8:29貼出下列訊息：「多數使用者的Gmail問題現在應該都解決了，您的聯
絡人名單可能還有問題。Gmail使用者：請利用www.google.com/contacts存取你的聯絡人
名單。Google Apps顧客：請至www.google.com/contacts/a/yourdomain-name.com。 

24日上午9:54，Google表示還需要一點時間才能完全復原：「我們正持續調查這個問題。
我們將在9月24日上午10:30，提供清除問題的預定時間。」 

直到上午10:10，Google才正式宣佈問題解決：「Google Mail的問題已完全清除，我們為
造成的不便致歉，並感謝您的耐心與不斷的支持。」 

ZDNet新聞專區：Stephen Shankland     2009/09/25 
http://www.zdnet.com.tw/news/web/0,2000085679,20141438,00.htm 

http://www.zdnet.com.tw/news/web/0,2000085679,20141438,00.htm
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Cellopoint 彈性的導入方式 
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Q&A 

 
Visit Cellopoint Website： 

http://www.cellopoint.com/ 

sales@cellopoint.com 
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