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摘要  —管理者在抵禦入侵者時依然是透過密碼系統

做第一道防線防護。字典攻擊手法為利用字典中經常出

現的字串加以組合藉以猜測伺服器管理者可能使用的密

碼，這類攻擊手法的惡意行為，不僅消耗網路頻寬及系

統資源，同時也將造成資安威脅。SSH(Secure Shell)是

Linux 常用的加密式的通訊協定。伺服器一般都會開啟

SSH 服務方便管理者遠端管理，但是容易被用各種方法

來取得進入的權限。為了能有效解決 SSH字典攻擊的問

題，本研究針對 SSH攻擊的威脅，透過日誌收集與分析

的方式，掌握網路使用行為以及攻擊相關事件紀錄。以

傳統 Log 分析方式很難快速得知異常狀況；加上 Log 並

非結構化資料。因此，本研究以 ELK Stack[1]為基礎，

在 台 灣 高 品質學 術研 究網 路 （ TaiWan Advanced 

Research and Education Network，TWAREN） [2]網路

環境下建置大數據整合資料平台，整合不同的網管技術

(Syslog、 Netflow、 SNMP)，不僅分析系統日誌文件，

並同時關聯 SSH通信協定的 Netflow網路流量資料，整

合分析在該攻擊時點 SSH通信協定的流量紀錄，進一步

分析 SSH攻擊事件網路流量，同時快速定位攻擊者所在

地 (國家、城市)，利用攻擊來源 IP 經緯度以視覺化的呈

現在攻擊地圖上，讓管理者可以快速追蹤攻擊來源。利

用 ELK 快速查詢的能力來加速判斷是否遭受有 SSH攻

擊的事件發生，及時予以告警，以避免 SSH攻擊造成網

路上的威脅。同時透過流經 TWAREN 骨幹網路上的

SSH 通信協定的 Netflow 流量資料，快速分析其它受害

者，共同協防以避免資訊安全攻擊事件發生。將

TWAREN 海量資料背後所隱藏的資訊，藉由即時分析，

快速掌握威脅來源，有效應用巨量資料分析技術偵測

SSH 攻擊，最後，並實際 TWAREN 網路環境資安事件

管理機制，驗證偵測 SSH攻擊結果準確度。 

關 鍵 詞 ：SSH、Big Data、TWAREN、ELK、
ElasticSearch、LogStash。  

一、 簡介  

隨著資訊科技的蓬勃發展，資安意識的逐漸普及與

提升，SSH 是幾乎所以的網路設備或是伺服器都會開

啟的服務，現今，利用 SSH 登入攻擊的案例也有增多

的趨勢。有越來越多的組織佈署了安全防禦設備或是

上網行為管控機制，針對封包裡第七層(Application)

的內容進行檢查與分析。第七層的訊息除了能幫助 IT 

人員得知組織中所發生的資安威脅事件之外，也可以

有更完整的了解人員的網路使用行為。一般維運工程

師在網路異常或遭受攻擊時的做法，登入設備常利用

grep/sed/awk 等 Linux工具查看日誌檔資料，查看原因。

目前大多數的網路與資安設備、電腦作業系統都已支

援透過  syslog 協議的方式將日誌輸出並結合日誌儲存

系統，因此，可透過報表工具、告警達到更好的管理

效率。IT 管理人員則透過日誌收集與分析的方式，快

速掌握網路使用行為以及資安相關的事件。不同的網

管技術所提供的分析資料意義也有所不同，整合不同

的網管技術(syslog、SNMP、Netflow)，也將是新一代

IT 維運方式。Flow 記錄兩個 IP 之間的傳輸用量統計，

資料內容帶有 Source IP、Source Port、Destination IP、

Destination Port 、 Protocol 、 Packet 、 Byte 等 。而  

Syslog 日誌主要是記錄系統中任何時間發生的大小事

件。因此，本研究在 TWAREN 網路環境下，整合

Syslog 與 Flow 的訊息，以 ELK Stack 為基礎，利用

Elastsearch 即時查詢和 Logstash ，完成 Syslog 和  

Netflow 的接收、儲存、分析與查詢的功能。透過分

析系統日誌記錄檔並關聯 Netflow 網路流量來偵測

SSH 字典攻擊及自動告警系統。 

二、 字典攻擊  

對於 SSH 服務常見就是字典攻擊或是暴力破解攻擊，

攻擊者先以探測性的方式去掃描各個機器的 SSH 服務

(預設通訊埠 22)是否有開啟，再以字典攻擊方式，攻擊

開啟 SSH 服務的伺服器，試圖取得伺服器的登入權限。

遠端攻擊者通過不同的密碼無限次地進行嘗試登入。也

就是攻擊者運用字典檔內的單字詞組合，進行網路系統

帳號密碼的猜測行為，攻擊期間透過不斷的錯誤嘗試，

直到取得正確的帳號密碼，或無法破解為止，才會放棄

攻擊。一般字典攻擊可分為線上(Online)與離線(Offline)

兩種攻擊模式[5]：   

 

A. 線上字典攻擊(On-line) 

 攻擊者在網路上直接對受駭者做帳號密碼登入

驗證，以便檢查猜測的密碼是否可正確登入  

 攻擊者在嘗試帳號密碼登入時，會留下大量錯

誤紀錄於受駭者日誌紀錄檔中  

B. 離線字典攻擊(Off-line) 

 不需與伺服器做互動帳號密碼驗證  

 攻擊者透過受駭者中其他程式漏洞盜取受駭者

的密碼檔   

 可離線使用離線字典攻擊工具，於攻擊者電腦

猜測使用者密碼 

在本研究中採用線上字典攻擊模式進行偵測，ELK所收集

到在 TWAREN 網路中的設備日誌紀錄檔。  
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三、 系統建置與實作  

3.1 資料收集 

 好的海量資料處理平台可以事半功倍的提升開發人

員和維運人員的效率。以傳統 log 分析方式很難快速得

知異常狀況；加上 log 並非結構化資料，因此，本系統

透過 ELK Stack 來確保高效率且穩健的運作，整合不同

資料來源。ELK 是 Big Data 的重要解決方案之一，架

構是基於 ElasticSearch(E)、LogStash(L)[1]、

Kibana(K)所組成如圖一所示。 

 

 
 

圖一：  ELK Stack 

 

A. Syslog 

在本研究中利用 Logstash 蒐集多種不同來源的日誌及

網路流量，透過 Log 檔的時間戳記(TimeStamp)的資料，

來分析事件發生的時間和內容。在 ELK 中 input plugin 

有  syslog plugin 可以使用，但是每台網路設備都會有自

定義自己的記錄格式，導致收到的記錄訊息格式不盡相

同，因此，必須透過Logstash去做解析。在 Elasticsearch

集群中可以包含多個索引(indices) (資料庫)，每一個索引

可以包含多個類型(types)(表)，每一個類型包含多個文

件(documents)(行)，然後每個文件包含多個欄位(Fields) 

(列)。  

表 I 

傳統 SQL資料庫與 Elastsearch 對照表  

傳統 SQL資料庫  Elastsearch 

DB Index 

Table Type 

Primary key Id 

Row Document 

Column(Schema) Field 

 

因此，將原本非結構化的 syslog 透過 Logstash轉成

結構化的資訊，資料格式如下 :  

 

 

 

 

 

表 II 

Syslog 資料格式  

Field 說明  

syslog_facility 定義產生事件的子系統

(subsystem)。  

syslog_facility_code 定義產生訊息之系統的一

部分代碼  

syslog_host 傳送訊息之系統的 IP 位

址  

syslog_hostname 傳送訊息之系統的名稱。  

syslog_message 訊息的文字 

syslog_pri 產生訊息的處理序識別碼  

syslog_severity 事件的嚴重性層級 

syslog_severity_code  事件的嚴重性層級代碼  

syslog_program 定義產生事件的程式  

syslog_timestamp  產生事件的日期和時間。  

type 產生事件 Table 

 

B. NetFlow 

在本研究 ELK 中同時整合 NetFlow 流量資料，

來了解當下網路用量。在本研究中，ELK 利用

NetFlow v9 格式的資料屬性進行分析 SSH 攻擊。每

一筆  flow 是依相同的來源  IP 位址(source IP address)、

來 源 埠 號 (source port number) 、 目 的  IP 位 址

(destination IP address)、目的埠號 (destination port 

number)、協定種類 (protocol type)、服務種類(type 

of service)、及路由器輸入介面(router input interface)

的封包資訊，透過以上七個欄位的封包，來判斷這

個封包是否屬於任何已記錄的 Flow，有的話則將新

收集到的封包的相關流量資訊整合到對應的 Flow 

記錄中，其 bytes 數和 packets 數都會累計記入該

flow中，如果找不到封包對應的 Flow 記錄，便產生

一個新的 Flow 記錄來儲存相關的流量資訊。 

在本系統中，透過網路流量來觀察 SSH 攻擊網

路流量的變化，透過 NetFlow，分析關於攻擊相關

時點 SSH 網路用量的統計及封包數及封包大小統計

分析，以此來提供管理者更進一步判斷是否為 SSH

正常網路流量。並藉由 Netflow 網路流量，追查出

其它受害者。 

3.2 系統流程 

    SSH 攻擊分析是當攻擊者發動 SSH 掃描探測攻擊

時，而產生的錯誤記錄日誌檔。並透過分析 SSH 連線記

錄，以取得進行 SSH 攻擊的網路來源。但記錄檔分析缺

點在於每天累積的海量日誌資料、事件紀錄。若頻繁的

進行日誌檔分析，將可能造成系統效能低落。因此，本

研究利用 ELK Stack 來解決海量的記錄檔資料處理與分

析。透過收集 TWAREN 所有的路由器及主機的日誌檔

資料及 TWAREN 網路流量資料分析 SSH 攻擊。 

本研究提出的 SSH 攻擊分析，運作流程如圖二所

示： 
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圖二：  系統流程  

 

 

研究分析日誌資料資料來源為 TWAREN 網路環境中的

Router 設備及主機，透過 Logstash 解讀設備日誌資料

並儲存在 Elastsearch 中。  

 

 
圖三：  SSH 攻擊偵測流程  

 

 

根據 RFC3164 的定義 Syslog facility 有下列 23 種  

1. kernel messages：系統核心所產生的訊息  

2. user-level messages  ：使用者自訂的訊息 

3. mail system ：系統產生的訊息 

4. system daemons：deamon 所產生的訊息 

5. security/authorization messages (note 1)：登入或認

證相關訊息 

6. messages generated internally by syslogd：syslogd產

生的訊息 

7. line printer subsystem：印表機訊息 

8. network news subsystem：新聞服務的相關訊息 

9. UUCP subsystem  

10. clock daemon (note 2) 

11. security/authorization messages (note 1) 

12. FTP daemon 

13. NTP subsystem 

14. log audit 

15. log alert  

16. clock 2 

17. local 0：local x都是由本機設定 

18. local 1 

19. local 2 

20. local 3 

21. local 4 

22. local 5 

23. local 6 

 

訊息紀錄檔案都會透過 syslog() 系統呼叫將訊息丟給其

他程式來進行接收處理，當攻擊者嘗試以 SSH 服務登

入時，失敗的訊息紀錄在訊息配置紀錄 SyslogFacility

中的 security/authorization messages，因此，在本系統

偵測 SSH 攻擊者探測多台機器是否有提供 SSH 登入服

務，進而使用帳號密碼字典檔案方式執行暴力破解登

入時，登入失敗訊息會配置在 security/authorization，

因此，本系統分析 SSH 連線系統日誌及 SyslogFacility

為 security/authorization messages 配置紀錄進行關鍵字

比對及次數計算。  

      SSH攻擊偵測模組會定期查詢 Elk中收到的 SSH通

訊協定的所有設備日誌檔資料，在海量分布日誌中解

析，判斷日誌資料中是否有入侵特徵的關鍵信息並更

進一步觀察攻擊持續時間，以判斷是否需要告警通知。

臨界值設定根據歷史攻擊資料及 TWAREN 安全政策來

進行調整設定臨界值(Threshold)與其比較過濾，並透過

臨界值的變數，來決定是否要將此行為視為 SSH字典攻

擊行為。當達到攻擊次數的臨界值時，則會發送告警

通知信，並同時視覺化的呈現在網站上，透過攻擊地

圖追蹤攻擊來源。在本研究中也利用 NetFlow網路流量

資料做為維運者後續觀察是否為正常 SSH網路流量。因

為，本研究以SSH攻擊為方向，因此以網路流量中連線

目的埠為 SSH 預設通訊埠 22 網路流量資料為分析資料。

透過視覺化的呈現，可以得到攻擊的來源、受駭的目

的地、攻擊的網路流量等資訊。 

四、 SSH 攻擊實例驗證  
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    在本研究中將偵測分析到的攻擊者和所本中心所引入

的 ArcSight 資安事件控管平臺針對 SSH 攻擊監控結果做

驗證，以當 SSH 攻擊偵測模組偵測到有 SSH 攻擊事件

發生時，即時定位攻擊者所在地(國家、城市)，透過所

記錄的經緯度，以網路地圖方式呈現攻擊來源。以 2017

年 03 月 03 日攻擊情形為例，呈現方式如圖四所示。 

 

圖四： SSH 攻擊網路地圖  

  以 2017 年 3 月 3 日在 TWAREN 資安事件中紀錄發生

SSH 攻擊且本研究中也偵測到相同攻擊來源，發現在

09:21 位於法國(62.210.169.190) ，有人使用暴力登入的

方式，不斷的以大量的 SSH 攻擊 TWAREN 骨幹網路中

的主機。透過即時統計該攻擊時點在 TWAREN 骨幹上

SSH 網路流量，觀察 SSH 網路流量變化，如圖五所

示。  

 

圖五：  攻擊時點骨幹 Netflow 趨勢圖  

圖五為即時  提供該攻擊時點前後 15 分鐘，TWAREN 網

路上 SSH 通信協定 Netflow 流量趨勢圖，x：時間， y：

次數。  

我們藉由流經 TWAREN 骨幹網路的流量特性，蒐集

SSH 字典攻擊的流量特性資料，利用 TWAREN 網路

Netflow 流量資料，對 Netflow 資料中連線目的通訊埠為

22的網路流量進行分析，統計分析攻擊者 SSH連線網路

封包資料，由圖六、圖七可以得知，偵測到來自法國的

攻擊者在攻擊當下時間區間內，嘗試對 TWAREN 網路

中的 IP 進行 SSH 連接，SSH 網路流量暴增，且九成以

上在 TWAREN 所管轄網路流量中，流向多個 IP 的網路

流量中 bytes 和 package 數較小且固定，和一般正常 SSH

網路流量的 bytes 和 package 數數值有所差異。藉此整合

Netflow 網路流量提供綜合性分析，透過即時分析網路

流量 bytes 和 package 數，提供維運者進行後續網路狀況

稽核，更進一步判斷是否為 SSH 正常流量。 

 

圖六  Netflow 網路流量封包統計  

圖七  Netflow 網路流量封包大小統計  

同時，在 TWAREN 骨幹網路上，透過 Netflow 網路

流量分析，追蹤到的 SSH 攻擊者(如圖八)，在攻擊的時

間區間當下，還有那些設備也遭到攻擊，透過分析出的

受害清單，共同協防以避免遭受到重大攻擊。  
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圖八  其它疑似受駭名單  

結論與未來研究工作  

安全威脅千變萬化、網路入侵事件頻傳，單獨的網

路監控已不足以應付日常維運所遭遇到問題。當系統發

生不當或遭受攻擊時，管理者必須藉助日誌記錄檔，查

明真相，以解決或預防此類事件影響系統正常運作，以

確保系統的安全。在本研究中，利用 SSH協定與 SSH字

典攻擊的特性，透過 Elk stack，整合 syslog 、Netflow不

同的網管技術來做分析，利用系統日誌檔記錄系統中所

發生事件的人、事、時、地等相關網路使用行為訊息，

並搭配  Elasticsearch[4]巨量資料搜尋分析，檢視 SSH 網

路攻擊可能事件，了解系統已經遭遇到或潛藏的問題所

在，並據此做出決策，自動告警。同時關聯分析

Netflow 網路流量，來了解關於網路用量的訊息，並同

時搜尋出在 TWAREN 骨幹網路中其它正在遭受攻擊受

駭清單，在發生事件時儘快通報，或是能透過資安事件

通報機制避免其他單位受駭。資訊安全攻擊手法層出不

窮，每種技術各有專長也都有不足之處。由於本系統透

過關鍵字比對、及攻擊次數設定等臨界值，因此，移植

性高，未來，可以透過 ELK Stack 整合不同的網路技術，

利用大數據分析在海量的資料來源中，偵測其它網路攻

擊，將已發生或是潛藏的問題挖掘出來，為網路與資訊

安全提供新的思維，將有助於 IT 人員窺知網路活動的全

貌，掌握網路使用細節，以滿足目前 IT管理的網路維運

需求。  
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